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L’ INFRASTRUTTURA DEL TUTTO:
Cybersecurity e intelligenza artificiale

Cybersecurity: rischio informatico e autodifesa digitale per i giornalisti
Giovedi 16 aprile ore 9-13, aula Mauro Wolf, primo piano via Salaria 113

Tra i numerosi rischi sistemici del nostro tempo vanno annoverati anche i rischi
informatici. Cioe i rischi collegati a un uso scorretto, improprio e criminale di
servizi informatici e sistemi informativi. Il rischio informatico oggi € anche quello
dello spionaggio o del sabotaggio del lavoro dei giornalisti che devono imparare a
difendersi da interferenze esterne al loro lavoro. La protezione dei giornalisti
comincia da una corretta igiene cibernetica fino all’'uso di metodi adeguati a mettere
in sicurezza il proprio lavoro, le prove raccolte e le stesse fonti.

Intervengono

Nunzia Ciardi, Vice Direttore Generale ACN

Giovanni Ciofalo, professore di Digitale e Media Studies, CoRiS Sapienza
Alessandro Curioni, presidente Di.Gi Academy, giornalista

Arturo Di Corinto, giornalista, consigliere ACN

Pietro di Maria, CTO Meridian Group

Guido d’Ubaldo, giornalista, presidente Odg Lazio

Daniele Federico Rosa, direttore editoriale Luiss University Press

Disinformazione e Deepfake: la democrazia in pericolo
Giovedi 23 aprile ore 9-13, aula Mauro Wolf, primo piano via Salaria 113

Nelle situazioni di tensione geopolitica la disinformazione aumenta. Se nel passato si
era soliti dire che la prima vittima delle guerre é la verita, oggi questo appare vero
anche in tempo di pace e nel corso dei conflitti ibridi, sotto la soglia del conflitto
aperto. Accade anche che gli attacchi cinetici siano accompagnati dagli attacchi
cibernetici ed entrambi vengano legittimati dalla disinformazione. Propaganda e
disinformazione viaggiano velocemente nei social. Secondo Al Forensics 1’'80% dei
contenuti prodotti da TikTok sono artificiali. Le notizie dopate con contenuti
fotorealistici di origine sintetica sono la nuova sfida per chi deve analizzare le fonti
e riportare i fatti all 'opinione pubblica. I giornalisti, inoltre, si trovano a gareggiare
con youtuber, influencer e opinionisti social. La verita sostanziale dei fatti diventa
sempre piu difficile da raccontare.
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Intervengono

Sara Bentivegna, professoressa di Media politics, CoRiS Sapienza

Laura Camilloni, giornalista, AgenParl

Riccardo Cavaliere, giornalista Rainews24

Arturo Di Corinto, giornalista, consigliere ACN

Stefano Ferrante, giornalista, segretario Stampa Romana

Elisa Giomi, Commissaria AGCOM

Marco Ramilli, Ceo IdentifAl

Christian Ruggiero, professore di Giornalismo RadioTv, CoRiS Sapienza
Luciano Tirinnanzi, editore, giornalista Panorama

Threat actors, APT, cybergangs: I’economia del cybercrime
Giovedi 30 aprile ore 9-13, aula Mauro Wolf, primo piano via Salaria 113

Gli attori delle minacce informatiche stanno evolvendo. Lupi solitari, hacker
mercenari, nation state hacker e gruppi di cybercriminali hanno aggiornato
tecniche, tattiche e procedure di aggressione. L uso massiccio di modelli di
intelligenza artificiale ha aperto uno scenario nuovo in cui l’lA agentica puo essere
istruita a gestire la cyber kill chain con poco o nessun intervento umano. Anche i kit
di phishing sono oggi potenziati dall’[A. La grande disponinilita nell 'underground
criminale di modelli di 1A open source, abliterated e uncensored rappresenta una
nuova sfida per analisti e cyberdefender, ma anche per chi monitora e racconta tali
evoluzioni negli attacchi informatici che stanno ridefinendo [’economia del
cybercrime.

Intervengono

Giovanni Bruno, professore di Diritto privato e della comunicazione, CoRiS Sapienza
Sebastiano Caputo, giornalista // Giornale

Roberto Caramia, Capo Divisione Csirt-IT, ACN

Arturo Di Corinto, giornalista, consigliere ACN

Aldo di Mattia, Fortinet

Andrea Monti, professore di Identita digitale, privacy, cibersecurity, CoRiS Sapienza
Alessandro Moretti, Ceo Meridian Group

Alessia Valentini, giornalista, Cybersecurity 360
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Hackerare P’intelligenza artificiale: rischi e rimedi
Giovedi 7 maggio aprile ore 9-13, aula Mauro Wolf, primo piano via Salaria 113

ege N .

scientifica alle cure mediche, dalla gestione dei processi aziendali al consumo di
beni, merci e servizi. Una novita talvolta sottovalutata riguarda 1’uso dell’TA nel
campo dell’informazione. I giornalisti la usano per individuare fonti, per farsi
assistere nella produzione di notizie e migliorare la loro presentazione. Eppure le
stesse IA che offrono queste informazioni possono essere inquinate sia in fase di
addestramento che nella fase di utilizzo e offrire risultati non verificati né
verificabili. Usare modelli affidabili ¢ una sfida cruciale per il giornalismo e la
qualita dell’informazione.

Intervengono

Barbara Carfagna, giornalista TG1

Stefano Chiccarelli, Ceo RJ45

Emanuele de Lucia, CTIA Meridian

Arturo Di Corinto, giornalista, consigliere ACN

Enrico Frumento, ricercatore Cefriel

Alberto Marinelli, Prorettore alle Tecnologie innovative per la comunicazione Sapienza
Lazzaro Pappagallo, giornalista TG3

Luca Sambucci, Ceo Noctive



